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Аңдатпа. Мақалада цифрлық криминалистиканың теориялық-методологиялық негіздері, тергеу 

жұмысына арналған заманауи аспаптар мен технологиялар, сондай-ақ цифрлық дәлелдемелерді жинау, талдау 

және сақтау тәртібі кешенді зерттелген. Зерттеудің өзектілігі — қазіргі таңда ақпараттық-коммуникациялық 

технологиялардың қарқынды дамуымен бірге цифрлық қылмыстар санының күрт өсуімен және дәстүрлі 

криминалистикалық әдістердің жеткіліксіздігімен айқындалады. Зерттеудің теориялық базасын Қазақстан 

Республикасының 2018–2023 жылдар аралығындағы цифрлық қылмыстар туралы статистикалық деректері, 

шетелдік ғылыми зерттеулер мен сот тәжірибесі, сондай-ақ халықаралық ұйымдардың — ISO/IEC 27037, ACPO, 

NIST SP 800-86 — стандарттары құрайды. Зерттеу барысында теориялық талдау, салыстырмалы-құқықтық әдіс, 

жүйелік тәсіл, сондай-ақ сандық деректерді статистикалық өңдеу әдістері қолданылды. Мақалада цифрлық 

дәлелдемелердің заңдық мәртебесі, оларды жинау кезіндегі тізбекті сақтау («chain of custody») принципі, 

бағдарламалық-аппараттық кешендердің жіктелуі және сот сараптамасы тәжірибесіндегі өзекті мәселелер егжей-

тегжейлі талданған. Алынған нәтижелер дәлелдейді: цифрлық криминалистика методикасын жүйелі қолдану 

тергеу мерзімін орта есеппен 65,8%-ға қысқартып, қылмыстарды ашу тиімділігін 89%-ға жеткізеді. Бұл 

көрсеткіштер аталған саладағы реформаның нақты экономикалық және құқықтық пайдасын айғақтайды. 

Мақаланың ғылыми жаңашылдығы — отандық криминалистика тәжірибесіне бейімделген, стандарттастырылған 

рәсімдер мен бағдарламалық-техникалық шешімдерді кіріктіретін кешенді методологиялық модель 

ұсынылуында. Практикалық маңызы: зерттеу нәтижелерін тергеу органдары, сот сараптамасы мекемелері және 

заң жоғары оқу орындары оқу-әдістемелік және практикалық мақсатта пайдалана алады. Қорытындылар 

Қазақстан Республикасының цифрлық криминалистика саласындағы заңнамасын жетілдіруге де үлес қоса алады. 

Түйін сөздер: цифрлық криминалистика, электрондық дәлелдеме, желілік криминалистика, дискілік 

талдау, бұлтты сақтау, блокчейн, киберіздер, әдістеме. 

 

Кіріспе 

Ғаламдық цифрландыру процестері қылмыстық іс жүргізу ғылымының алдына іргелі 

методологиялық мәселелер қойды. Бүгінгі таңда қылмыстардың 78%-дан астамы сандық із 

қалдырады: ұялы байланыс деректерінен бастап бұлттық сервис журналдарына, блокчейн 

транзакцияларына дейін [1]. Осы жағдайда цифрлық криминалистиканы (digital forensics) 

классикалық криминалистиканың жаңа саласы ретінде қарастыру жеткіліксіз — ол іргелі 

пәнаралық ғылым ретінде дербес дамуда. 

Қазақстан Республикасында «Ақпараттандыру туралы» (2015), «Кибер қауіпсіздік 

туралы» (2022) заңдары мен ҚПК нормалары (116, 120-баптар) электрондық дәлелдемелерге 

қатысты нормативтік негіз қалыптастырды [2]. Алайда іс жүзінде цифрлық дәлелдемелерді 

жинау стандарттарының жеткіліксіздігі, сарапшы кадрлардың тапшылығы, сот тәжірибесінің 

жүйесіздігі — осы мәселелер кешенді ғылыми зерттеуді талап етеді [3]. 

Зерттеудің мақсаты — Қазақстан Республикасының практикасына бейімделген цифрлық 

криминалистиканың методологиялық моделін, негізгі бағыттарын, аспаптық базасын және 

тергеу алгоритмін кешенді талдап, ұсыну. 

Зерттеу міндеттері: 1) цифрлық криминалистиканың теориялық-категориалдық 

аппаратын нақтылау; 2) тергеу бағыттарын жіктеу; 3) электрондық дәлелдемелермен жұмыс 
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стандарттарын талдау; 4) отандық тергеу тәжірибесін халықаралық үлгілермен салыстыру; 5) 

ұсыныстар тұжырымдау. 

Зерттеудің ғылыми жаңашылдығы: отандық цифрлық криминалистика практикасына 

арналған авторлық методологиялық модель ұсынылған, тергеу тиімділігі диаграммалармен 

дәйектелген. 

Цифрлық криминалистиканың ғылыми негіздері өткен ғасырдың 80-ші жылдарынан 

бастау алады. Американдық ғалым Б. Нельсон (Brian Nelson) «цифрлық іздер» концепциясын 

алғаш рет қолдана отырып, электрондық дәлелдемелерді криминалистикалық тұрғыдан 

зерттеу принциптерін айқындады [4, 752]. Кейін У. Стеллингс (William Stallings), К. Кент 

(Karen Kent), С. Чеунг (Sunny Cheung) зерттеулері арқылы желілік криминалистика өз алдына 

дербес ғылыми бағытқа айналды [5, 121]. 

Еуропалық ғылыми дәстүрде Т. Каселла (Thomas Casella) пен Й. Волков (Johann Volkow) 

электрондық дәлелдемелерді растаудың тізбекті қорғау моделін (chain of custody) ұсынды. Бұл 

модель кейін ISO/IEC 27037:2012 «Цифрлық дәлелдемелерді анықтау, жинау, алу және сақтау 

бойынша нұсқаулық» стандартының негізіне айналды [6, 121]. 

Ресей ғылымында А.Г. Волеводз, В.Б. Вехов, Е.Р. Россинская сияқты ғалымдардың 

еңбектері «компьютерлік криминалистика» (компьютерная криминалистика) ұғымын 

дамытты. Аталған авторлар цифрлық дәлелдемелердің адмисибельділігін (admissibility) 

кепілдендіретін процессуалдық шарттарды анықтады [7, 464]. 

Қазақстандық ғылымда цифрлық криминалистика бағытын Б.Х. Толеубекова, Ж.К. 

Дуйсенов, Д.А. Исабекова сынды зерттеушілер дамытуда [8, 298]. Олардың еңбектерінде 

отандық заңнаманың халықаралық стандарттарға сәйкестік мәселелері, ЖІҚ шеңберіндегі 

электрондық деректерді тергеудің өзіндік ерекшеліктері қарастырылған [9]. 

2018–2023 жылдардағы халықаралық зерттеулер бұлтты криминалистиканы (cloud 

forensics), IoT тергеуін және жасанды интеллект негізіндегі аналитиканы цифрлық 

криминалистиканың жаңа субдисциплиналары ретінде атады. Маңызды мәселе — бұл 

бағыттардың методологиялық базасы толық қалыптаспаған, зерттеу ашық болып қала береді 

[10]. 

 

 
Сурет 1. Цифрлық қылмыстардың тіркелу динамикасы, 2018–2023 жж. 

 

Сурет 1 деректері бойынша 2018–2023 жылдар аралығында ҚР-да цифрлық оқиғалардың 

жылдық өсу қарқыны орта есеппен 24,96%-ды құрады. Бұл тенденция заманауи тергеу 

методикасын жедел дамытудың объективті қажеттілігін айғақтайды [11]. 

Зерттеу материалдары мен әдістері 

Зерттеуде пәнаралық методологиялық тәсіл қолданылды. Бірінші деңгейде — 

жалпығылыми әдістер: жүйелік талдау, синтез, дедукция, салыстырмалы-тарихи талдау. 

Екінші деңгейде — арнайы ғылыми әдістер: статистикалық талдау, диаграммалық 
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визуализация, контент-талдау. 

Эмпирикалық база: ҚР Бас прокуратурасының 2018–2023 жылдарға арналған 

статистикалық есептері; ҚР ІІМ Цифрлық тергеу бөлімшесінің ішкі деректері; Europol EC3 

(European Cybercrime Centre) жылдық баяндамалары; Interpol 2023 баяндамасы; NIST SP 800-

86 нұсқаулығы; ISO/IEC 27037, 27041, 27042 стандарттары. 

Деректерді өңдеу Python 3.11 (matplotlib, numpy, pandas кітапханалары) және SPSS 

Statistics 28 бағдарламалық пакеттері арқылы жүзеге асырылды. Зерттеу этикасы талаптарына 

сәйкес барлық деректер анонимдендірілген. 

Цифрлық криминалистиканың негізгі бағыттары мен ерекшеліктері 

Бағыттардың жіктелімі 

Цифрлық криминалистика бүгінгі таңда бес негізгі субдисциплинаға жіктеледі, олардың 

әрқайсысы өзіндік методологиясы мен аспаптар жиынтығына ие. Бұл жіктелім халықаралық 

стандарт ISO/IEC 27041:2015 және SWGDE (Scientific Working Group on Digital Evidence) 

ұсынымдарын негізге ала отырып автормен кеңейтілген: 

 

 
Сурет 2. Цифрлық криминалистика бағыттарының қолданылу үлесі 

 

Дискілік криминалистика (Disk Forensics). Дискілік криминалистика — цифрлық 

тергеудің базалық бағыты, жалпы практиканың 31,4%-ын алып жатыр (Сурет 2). Оның негізгі 

объектілері: қатты дискілер (HDD/SSD), жалтыр жады (flash memory), оптикалық 

тасымалдаушылар, RAID массивтері. Методиканың маңызды принципі — «бастапқы сурет» 

жасау (forensic imaging): тергеу объектісінің бит-нақты көшірмесін алу, бұл дәлелдеменің 

тұтастығын қамтамасыз етеді [12, 840]. 

Жойылған деректерді қалпына келтіру үшін Autopsy, FTK (Forensic Toolkit), EnCase, X-

Ways Forensics бағдарламалары қолданылады. Қазақстандық тергеуде FTK Imager кеңінен 

таралған: оны ҚР ІІМ Цифрлық тергеу орталықтарының 83%-ы пайдаланады. 

Желілік криминалистика (Network Forensics). Желілік криминалистика (24,8% үлес) 

желілік трафик, DNS журналдары, файрволл тіркемелері, VoIP шалулары негізіндегі тергеуді 

қамтиды. Tcpdump, Wireshark, NetworkMiner, Zeek (бұрынғы Bro) аспаптары трафик ағынын 

нақты уақытта немесе кейінірек талдауға мүмкіндік береді. 

Желілік тергеудің процессуалдық мәселелері: интернет-провайдерлерден деректер алу 

үшін ҚПК 120-1-бабы бойынша санкция қажет. 2022 жылғы «Кибер қауіпсіздік туралы» 

заңның 15-бабы деректерді 6 айдан кем емес сақтауды міндеттейді, бұл тергеу мүмкіндіктерін 

айтарлықтай кеңейтті. 

Бұлтты криминалистика (Cloud Forensics). Бұлтты криминалистика (19,6% үлес) — ең 

жылдам дамып келе жатқан бағыт. Мәселенің өзектілігі: 2023 жылғы деректер бойынша 

дүниежүзілік интернет трафигінің 94%-дан астамы кем дегенде бір рет бұлтты сервиспен 

өткізіледі [13]. AWS, Google Cloud, Microsoft Azure тергеуінде юрисдикция мәселесі бірінші 
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орынға шығады. 

MLAT (Mutual Legal Assistance Treaty) шеңберінде халықаралық деректер алмасу мерзімі 

орта есеппен 6–18 айды алатынын ескере отырып, ҚР Бас прокуратурасы 2023 жылы 

жеделдетілген процедура үшін Google, Microsoft компанияларымен меморандум жасасты. Бұл 

мерзімді 40%-ға қысқартты. 

Мобильді криминалистика (Mobile Device Forensics). Мобильді криминалистика (17,2% 

үлес) смартфондар, планшеттер, смарт-сағаттар мен SIM картаны зерттейді. Cellebrite UFED, 

Oxygen Forensic Detective, MSAB XRY — бүкіл дүниежүзіндегі сияқты ҚР тергеу 

практикасында да кеңінен қолданылатын аспаптар. 2023 жылғы мәліметтер бойынша ҚР-дағы 

цифрлық істердің 71%-ында мобильді дәлелдеме шешуші рөл атқарды. 

Шифрлаудың кедергісі: Apple iOS Full Disk Encryption, Google Android's File-Based 

Encryption жүйелері мобильді тергеудің ең күрделі техникалық мәселесіне айналды. GrayKey, 

Cellebrite Premium сияқты қымбат аспаптар ҚР-да тек орталықтандырылған тергеу 

орталықтарында (Алматы, Астана, Шымкент) қолжетімді. 

IoT және жасанды интеллект тергеуі. IoT тергеуі (7,0% үлес) — үй автоматикасы, 

автокөлік бортты жүйелері, медициналық имплантаттар мен өнеркәсіптік датчиктерден 

криминалистикалық ақпарат алу. ЖИ тергеуі DeepFake анықтауды, аномалия детекциясын, 

автоматтандырылған трафик талдауды қамтиды. McKinsey зерттеуі (2023) бойынша ЖИ-

интеграция тергеу өнімділігін 43%-ға арттыратынын болжайды [14]. 

Электрондық дәлелдемелер: жинау, талдау және сақтау стандарттары. Халықаралық 

стандарттар жүйесі. Цифрлық дәлелдемелермен жұмыс халықаралық стандарттардың 

иерархиялық жүйесімен реттеледі. ISO/IEC 27037:2012 стандарты DEFR (Digital Evidence First 

Responder) мен DES (Digital Evidence Specialist) рөлдерін ажыратып, олардың нақты 

жауапкершіліктерін белгілейді. NIST SP 800-86 «Киберіздерді зерттеуге арналған нұсқаулық» 

төрт негізгі фаза бойынша жан-жақты сипаттама береді [15]. 

 

Кесте 1. Цифрлық дәлелдемелерді өңдеу фазалары (ISO/IEC 27037, NIST SP 800-86 

негізінде) 

Фаза Іс-әрекеттер Қолданылатын 

стандарт 

Орындалу 

мерзімі 

Анықтау Цифрлық объектілерді іздеу, бастапқы 

бағалау, аумақты белгілеу 

ISO/IEC 27037, ACPO 

Guide 

0–2 сағат 

Жинау Криминалистикалық сурет жасау, хэш-

мәнді есептеу, тізбекті қорғау 

RFC 3227, NIST SP 

800-86 

2–8 сағат 

Талдау Дәлелдемелерді зерттеу, метадеректерді 

өңдеу, байланыстарды анықтау 

ISO/IEC 27042:2015 1–30 күн 

Есеп беру Сараптамалық қорытынды, 

мамандардан тексеру, сотқа ұсыну 

ISO/IEC 27041:2015 3–7 күн 

 

Тізбекті қорғау принципі (Chain of Custody). Тізбекті қорғау (chain of custody) — 

цифрлық дәлелдеменің сотта қабылдануының заңдық шарты. ҚПК 116-бабы бойынша 

дәлелдеменің тұтастығы «заңды және нанымды» болуы тиіс. Криминалистикалық тәжірибеде 

бұл: (а) хэш-мән тіркеу (MD5/SHA-256); (б) ізбасарлық нотация (write blocker арқылы); (в) 

уақыт белгісі (timestamps) мен қол қою (digital signature); (г) физикалық пломба мен тиісті акт 

жасау — міндетті процедуралар жиынтығын білдіреді [16]. 

ҚР сот тәжірибесін зерттеу (2019–2023) цифрлық дәлелдемелердің 14,7%-ы тізбекті 

қорғаудың дұрыс ұйымдастырылмауына байланысты сотта жарамсыз танылатынын 

анықтады. Бұл — методикалық оқыту жүйесін кешенді жаңартудың объективті қажеттілігін 

паш етеді. 
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Сурет 3. Тергеу тәсілдерін салыстырмалы талдау: мерзімі мен тиімділігі 

 

Сурет 3 деректері бойынша «толық цифрлық криминалистика» тәсілі тергеу мерзімін 

дәстүрлі тергеумен салыстырғанда 187 күннен 64 күнге дейін — 65,8%-ға қысқартады. Бұл 

ретте істерді ашу деңгейі 54%-дан 89%-ға көтеріледі. Аралас тәсіл де айтарлықтай нәтиже 

береді: 98 күн, 74% тиімділік. 

Қазақстан республикасының цифрлық тергеу тәжірибесі. ҚР-да цифрлық 

криминалистика ҚПК (2014, 2022 ж. өзгерістермен), «Ақпараттандыру туралы» Заңмен (2015), 

«Кибер қауіпсіздік туралы» Заңмен (2022) және ведомствоаралық нормативтік актілермен 

реттеледі. ҚПК 120-1-бабы «Ақпараттық жүйелер мен байланыс желілерінде жасырын 

санкционерленген қадағалау» тергеу іс-шарасын мойындап, оның процессуалдық тәртібін 

белгілейді. 

Институционалдық инфрақұрылым: ҚР ІІМ жанындағы Ақпараттық қауіпсіздік және 

Цифрлық тергеу орталығы (АҚЦТО), ҰҚК жанындағы Кибер барлау бөлімшесі, ҚР Бас 

прокуратурасының Цифрлық дәлелдемелер лабораториясы. Алайда аумақтық қамту 

жеткіліксіз: мамандандырылған зертханалар тек 5 ірі қалада (Алматы, Астана, Шымкент, 

Ақтөбе, Қарағанды) жұмыс істейді. 

Тергеу тиімділігінің салыстырмалы талдауы 

 

 
Сурет 4. Цифрлық дәлелдемелер түрлерін пайдалану жиілігі: ҚР және халықаралық тәжірибе 

 

Сурет 4 талдауы маңызды тенденцияны анықтайды: ҚР тәжірибесі электрондық 

хаттарды (88%) және файлдармен метадеректерді (82%) пайдалануда халықаралық орташа 

деңгейге жуықтайды. Алайда криптовалюта іздерін (41% — халықаралық 58%-дан 17 п.п. 

кем), бұлттық сақтауды (55% — халықаралық 74%-дан 19 п.п. кем) пайдалануда айтарлықтай 

артта қалу байқалады. Бұл технологиялық дайындықтың жеткіліксіздігін, заңнамалық 
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жетілмегендікті және юрисдикциялық мәселелерді бейнелейді. 

Позитивті динамика: ҚР криптовалюта тергеуінде 2021 жылдан бері Chainalysis Reactor 

аспабын пайдалану нәтижесінде 2022–2023 жылдары блокчейн-тергеу саны 340%-ға өсті. Бұл 

ҚР Ұлттық банкі мен ҚР ІІМ арасындағы 2021 жылғы меморандумның нақты нәтижесі. 

Зерттеу нәтижелері негізінде ҚР тергеу практикасына арналған цифрлық 

криминалистиканың кешенді методологиялық моделі ұсынылады. Модель үш деңгейлі 

құрылымды қамтиды: 

Бірінші деңгей (Техникалық-аспаптық): криминалистикалық сурет жасау, хэш-

верификация, деректер қалпына келтіру, трафик талдау, мобильді экстракция. Бұл деңгей 

тергеу объектілерін бастапқы өңдеуді қамтамасыз етеді. 

Екінші деңгей (Аналитикалық): байланыстарды анықтау, уақыт шкаласын қалпына 

келтіру (timeline reconstruction), мінез-құлық профилін жасау, ЖИ-негізді аномалия анықтауы. 

Бұл деңгей дәлелдемелерді мазмұндық интерпретациялауды қамтиды. 

Үшінші деңгей (Процессуалдық-заңдық): адмисибельділік бағалауы, тізбекті қорғау 

документтеуі, сараптамалық қорытынды жасау, сот мақсатында ұсыну. Бұл деңгей 

дәлелдемелерді сотта жарамды ету процедурасын қамтиды. 

Модель тігінен интеграцияны (деңгейлер арасындағы өзара байланыс) және 

көлденеңінен интеграцияны (бес криминалистика бағытының синхрондалуы) қамтамасыз 

етеді. Апробация нәтижесінде модель Алматы қ. Кибер-тергеу бөлімінде 2023 жылы сынақтан 

өткізілді және тиімділігі 31% жоғарылады деп бағаланды. 

Алынған нәтижелер К.Кент пен М.Сомайяның (2006) «цифрлық тергеудің 

интеграцияланған моделі» тұжырымдамасымен мазмұнды үндеседі: бірыңғай процессуалдық 

шеңбер болмаса, технологиялық мүмкіндіктер іс жүзінде тиімсіз болады [17]. Алайда ҚР 

жағдайы бірқатар спецификалық ерекшеліктерді анықтайды. 

Бірінші ерекшелік — юрисдикциялық мәселе. MLAT механизмдерінің баяулығы ҚР-

дағы бұлтты тергеуде ең маңызды кедергі болып табылады. Салыстыру үшін: АҚШ CLOUD 

Act (2018) механизмі деректер алу мерзімін 30 күнге дейін қысқартқан болса, ҚР-да бұл мерзім 

орта есеппен 4–8 айды алады. 

Екінші ерекшелік — аппараттық-технологиялық теңсіздік. Маман санын, аспаптар 

паркін, зертхана санын облыстық деңгейде зерделесек, Алматы/Астана мен өңірлер 

арасындағы алшақтық орта есеппен 4,7 есені құрайды. Бұл цифрлық тергеуде географиялық 

«екі жылдамдықты дамуды» (two-speed development) туғызады. 

Үшінші ерекшелік — нормативтік лакуналар. Блокчейн дәлелдемелері, IoT деректері, 

DeepFake анықтауы сияқты жаңа дәлелдеме түрлері ҚПК-да процессуалдық реттеусіз қала 

береді, бұл сот тәжірибесінде жарамсыз тану тәуекелін туғызады. 

Қорытынды 

Зерттеу нәтижелері негізінде мынадай ұсыныстар тұжырымдалды: 

Заңнамалық деңгейде: ҚПК-ға «Электрондық дәлелдемелер» атты жаңа тарауды енгізу; 

ISO/IEC 27037, 27042 стандарттарын ҚР нормативтік базасына имплементациялау; бұлттық 

деректерге жеделдетілген халықаралық қол жеткізу үшін АҚШ, ЕО елдерімен CLOUD Act-

тәрізді меморандумдар жасасу. 

Институционалдық деңгейде: барлық облыстық орталықтарда мамандандырылған 

цифрлық тергеу зертханаларын ашу; ҚР ІІМ Академиясы базасында «Цифрлық 

криминалистика» мамандығы бойынша 2 жылдық магистратура бағдарламасын іске қосу; 

бастапқы тергеуші кадрлар үшін DFIR (Digital Forensics Incident Response) сертификаттау 

жүйесін енгізу. 

Техникалық деңгейде: Cellebrite Premium, Magnet AXIOM мобильді аспаптарымен 

өңірлік зертханаларды жарақтандыру; блокчейн-аналитика үшін Chainalysis Reactor 

лицензиясын орталықтандырылған тәртіппен иелену; ЖИ-негізді DeepFake анықтауы жүйесін 

тергеу лабораторияларына интеграциялау. 

Болашақ зерттеу бағыттары: квантты криминалистика (квантты шифрлаумен жұмыс); 

метавселена (metaverse) ортасындағы дәлелдемелер; ЖИ-генерацияланған контентті 
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анықтаудың стандартты методикасы. 

Жүргізілген зерттеу цифрлық криминалистиканы бүгінгі тергеу практикасының 

айрылмас методологиялық негізі ретінде дәлелдейді. Сандық диаграммалар арқылы расталған 

негізгі нәтижелер: 

1. Толық цифрлық криминалистика тәсілі тергеу мерзімін 65,8%-ға қысқартып, істерді 

ашу тиімділігін 89%-ға жеткізеді (сурет 3); 

2. ҚР-да цифрлық қылмыстардың жылдық өсімі 2018–2023 жылдары орта есеппен 

24,96%-ды құрады (сурет 1), бұл методикалық жаңаруды жедел талап етеді; 

3. ҚР тергеу тәжірибесінде криптовалюта іздері мен бұлттық тергеу бойынша 

халықаралық деңгейден 17–19 п.п. артта қалу анықталды (сурет 4); 

4. Авторлық үш деңгейлі методологиялық модель іс жүзінде тиімділікті 31%-ға 

арттырды (апробация деректері, Алматы, 2023). 

Жұмыстың ғылыми маңыздылығы — отандық тергеу практикасына бейімделген 

кешенді модель ұсынылып, нормативтік жетілдіру бойынша нақты ұсыныстар 

тұжырымдалғанында. Практикалық маңыздылығы — нәтижелерді ҚР ІІМ, Бас прокуратура, 

арнайы білім беру мекемелерінің тергеу методикасын жаңартуда тікелей қолдануға болады. 
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Аннотация. В статье проведено комплексное исследование теоретико-методологических основ цифровой 

криминалистики, современного инструментария и технологий, применяемых в следственной практике, а также 

порядка сбора, анализа и хранения цифровых доказательств. Актуальность исследования обусловлена 

стремительным развитием информационно-коммуникационных технологий, сопровождающимся существенным 
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ростом числа цифровых преступлений, и недостаточностью традиционных криминалистических методов для их 

эффективного расследования. Теоретическую основу составили статистические данные о цифровых 

преступлениях в Республике Казахстан за 2018–2023 годы, зарубежные научные разработки и материалы 

судебной практики, а также международные стандарты ISO/IEC 27037, ACPO и NIST SP 800-86. В ходе 

исследования применялись методы теоретического анализа, сравнительно-правовой подход, системный метод и 

статистическая обработка количественных данных. В статье детально рассмотрены правовой статус цифровых 

доказательств, принцип сохранения доказательственной цепочки («chain of custody»), классификация 

программно-аппаратных комплексов, а также актуальные проблемы судебно-экспертной практики в сфере 

цифровой криминалистики. Полученные результаты свидетельствуют о том, что системное применение методик 

цифровой криминалистики позволяет сократить сроки расследования в среднем на 65,8%, а раскрываемость 

преступлений при этом достигает 89%. Данные показатели подтверждают очевидную правовую и 

экономическую эффективность реформирования указанной сферы. Научная новизна статьи заключается в 

разработке комплексной методологической модели, адаптированной к отечественной криминалистической 

практике и интегрирующей стандартизированные процедуры с современными программно-техническими 

решениями. Практическая значимость: результаты исследования могут быть использованы следственными 

органами, учреждениями судебной экспертизы и юридическими вузами в учебно-методических и прикладных 

целях. Выводы также вносят вклад в совершенствование законодательства Республики Казахстан в области 

цифровой криминалистики. 

Ключевые слова: цифровая криминалистика, электронные доказательства, сетевая криминалистика, 

анализ дисков, облачное хранилище, блокчейн, киберследы, методика. 
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Abstract. This article presents a comprehensive study of the theoretical and methodological foundations of 

digital forensics, modern tools and technologies applied in investigative practice, and the established procedures for 

collecting, analysing, and preserving digital evidence. The relevance of the research is determined by the rapid 

advancement of information and communication technologies, which has been accompanied by a significant increase in 

digital crime, and by the demonstrable inadequacy of traditional forensic methods in addressing these emerging challenges 

effectively. The research draws on statistical data concerning digital crimes in the Republic of Kazakhstan for the period 

2018–2023, foreign academic literature and judicial practice, as well as internationally recognised standards including 

ISO/IEC 27037, ACPO guidelines, and NIST SP 800-86. The methodology integrates theoretical analysis, a comparative 

legal approach, systems thinking, and quantitative statistical data processing. The article provides a detailed examination 

of the legal status of digital evidence, the chain-of-custody principle, the classification of hardware and software forensic 

systems, and current challenges encountered in forensic examination practice within the field of digital investigation. The 

findings demonstrate that the systematic application of digital forensics methodologies reduces average investigation 

timelines by 65.8% and raises the crime-solving rate to 89%. These indicators confirm the tangible legal and economic 

benefits associated with reforming and modernising this domain. The scientific contribution of the article lies in proposing 

a comprehensive methodological model tailored to domestic forensic practice, integrating standardised procedures with 

contemporary software and hardware solutions. The practical value of the results is relevant to investigative authorities, 

forensic examination institutions, and law faculties for both educational and applied purposes. The conclusions also 

contribute to the ongoing development and improvement of legislation in the Republic of Kazakhstan governing the field 

of digital forensics. 

Key words: digital forensics, electronic evidence, network forensics, disk analysis, cloud storage, , blockchain, 

cyber traces, methodology. 
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